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وزارة التعليم

إدارة التعليم بمنطقة جازان

مدرسة معاذ بن جبل الثانوية








اختبار مادة انترنت الأشياء 1-2 
ثاني ثانوي مسار الهندسة والحاسب 
الاسم : ...................................................................................  رقم الشعبة : (                                           )
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السؤال الأول: 

	1
	شبكة مستشعرات الجسم (BSN) هي شبكة مستشعرات سلكية تستخدم لمراقبة جسم الإنسان. 
	

	2
	تقنية اكتشاف الضوء والمدى (LIDAR) هي تقنية لقياس المسافات عن طريق توجيه الليزر إلى عنصر أو سطح وقياس الوقت اللازم لانعكاس الضوء إلى المرسل . 
	

	3
	مستشعر الأشعة تحت الحمراء الحرارية هو مستشعر يلتقط الصور في ظروف مختلفة بما في ذلك الطقس المشمس والغائم .
	

	4
	تشكل الكائنات الذكية ( أجهزة إنترنت الأشياء ) المخترقة خطراً على مستخدميها . 
	

	5
	يتم تطبيق قوانين الأمان الإلكتروني بنفس الطريقة في كل الدول. 
	

	6
	يعد إنترنت أشياء الرعاية الصحية امتداداً لإنترنت الأشياء . 
	

	7
	تتصل كافة الأجهزة الطبية القابلة للارتداء بصورة شبة مستمرة بشبكة الإنترنت.
	

	8
	يمكن لأنظمة القفل الذكية استخدام البيانات الحيوية ( البيولوجية) للتعرف على المستخدمين .
	

	9
	 يتمثل دور طبقة الاتصال ( الطبقة الثانية ) في نقل البيانات بطريقة موثوقة وفي الوقت المناسب . 
	

	10
	الشبكات المعرفة بالبرمجيات ( -SDN Software- Defined Network ) هي إحدى هيكليات الشبكات . 
	





اقــــــــــــــــلـــــــــــــــــب الــــــــــــــــــــورقــــــــــــــــة 
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السؤال الثاني: 
 ( أ ) – اذكر اثنين من أنواع المستشعرات المستخدمة في المركبات الجوية بدون طيار ، مع شرح مختصر لكل نوع . 
 ...........................................................................................................................................................
...........................................................................................................................................................
...........................................................................................................................................................
  ( ب ) – أذكر اثنين من أسس الأمان في إنترنت الأشياء. 
...........................................................................................................................................................
...........................................................................................................................................................
...........................................................................................................................................................
...........................................................................................................................................................
( ج ) ما المقصود بمصطلح :1


 - إنترنت أشياء الرعاية الصحية (IOHT) -.
...........................................................................................................................................................
...........................................................................................................................................................
...........................................................................................................................................................
...........................................................................................................................................................
...........................................................................................................................................................1


· آلة إلى آلة (Machine To Machine - M2M)
...........................................................................................................................................................
       ...........................................................................................................................................................
       ...........................................................................................................................................................
       ...........................................................................................................................................................

 السؤال الثالث - اختر الإجابة الصحيحة فيما يلي :2


1- الطبقة التي تشكل مجال الاتصال بين أجهزة إنترنت الأشياء والنقاط النهائية : 
	أ
	طبقة الشبكة Network layer
	ب
	طبقة الخدمات 
Services layer
	ج
	طبقة التطبيقات
 Application layer
	د
	تراكم البيانات ( التخزين )


2- السماح للمستخدمين أو الخدمات المصرح لها فقط بالوصول إلى الجهاز أو البيانات . : 
	أ
	الثقة 
	ب
	التحقق من الهوية 
	ج
	الحماية
	د
	الخصوصية 


3-  يتم استخدام البرامج لتفسير البيانات في الطبقة   : 
	أ
	الطبقة الرابعة : تراكم البيانات
	ب
	الطبقة الخامسة : تجريد البيانات
	ج
	الطبقة السادسة : التطبيقات
 
	د
	السابعة: التعاون والعمليات


4-  خدمة تمكن الأجهزة الموجودة على نفس الشبكة المحلية من البحث والاتصال ببعضها تلقائياً باستخدام بروتوكولات الشبكات القياسية   : 
	أ
	الخصوصية التفاضلية 
	ب
	التوصيل والتشغيل العالمي
	ج
	الأسماء المستعارة 
	د
	إخفاء البيانات 




مع تمنياتي لكم بالنجاح والتوفيق
معلم المادة: إبراهيم بن نويبان السبيعي
السؤال الأول:
أ) ضعي علامة )) أمام العبارة الصحيحة و علامة ( ) أمام العبارة الخاطئة : 
	1
	 يمكن لشبكات مستشعرات الجسم أن تكون أنظمة انترنت أشياء مستقلة 
	

	2
	يعد موجه زيجبي مسؤولاً عن خصائص الإصلاح الذاتي للشبكات المتداخلة 
	

	3
	لايعتبر التشعب بروتوكولا قائماً على الشبكة
	

	4
	يتم تشفير البيانات الشخصية التي يتم انشاؤها بواسطة أي كائن ذكي بشكل تلقائي
	

	5
	C++  هي لغة برمجة كائنية
	

	6
	تواكب التشريعات والقوانين القضايا المتعلقة بتطبيقات الحماية الذكية لانترنت الأشياء 
	



السؤال الثاني :
أكملي الفراغات التالية:
1- من الأمثلة على تطبيقات الرعاية الصحية الذكية ............................ و .........................و..............................
2- تعتبر تقنية .......................... و ....................... من الأمثلة على تقنيات الاتصال قريبة المدى 
3- تتميز شبكات البلوتوث الشخصية اللاسلكية بحدوث ما يطلق عليه اسم الأحداث ويعتبر .........................و ................ الحدثين الرئيسين في تلك الشبكات 

ب) يمكنك في C++  استخدام ثلاثة أنواع من التكرارت وهي :
1) ...............................................
2) ...............................................
3) ...............................................
ج) حددي الأنواع الأساسية للبيانات في البرمجة بلغة C++
1) ...............................................
2) ...............................................
3) ...............................................
[image: ][image: ]المادة : انترنت الأشياء 1-2
الصف : الثاني ثانوي – مسار حاسب والهندسة 
الفصل الدراسي الثالث - العام الدراسي ١٤٤٥هـ 
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اختبار تحريري (الفترة الأولى ) للصف (الثاني ثانوي – مسار حاسب والهندسة )
اسم الطالبة:..........................................................




4) ..............................................
أمنياتي لك بالتوفيق 😊                                                                                          معلمة المادة : أ.ساره النوفل

	العام الدراسي
	الفصل الدراسي
	الدوري
	الصف

	١٤٤٥  هـ
	الثالث 
	الاول
	ثاني ثانوي

	الشعبة  
	مسار حاسب و هندسة / .......

	المادة
	إنترنت الأشياء 1-2

	الاختبار
	عملي
	الزمن
	50 دقيقه


	اسم الطالبة:
	.................................................................
	رقم الجهاز:
	............
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	استعيني بالله ثم نفذي المطلوب من المهارات التالية :

	طالبتي المبرمجة المبدعة: 
من خلال برنامج Tinkercad نفذي نظام "إنذار مستشعر الحركة": 
مستشعر PIR في حال اكتشف كائنا في مجال رؤيته سيرسل إشارة للدايود المشع للضوءLED   ليومض خمسة ومضات سريعة متتاليه. 
المكونات المطلوبة:
· لوحة أردوينو أونو.
· دايود مُشع للضوء(LED). 
· مستشعر الحركة(PIR).
بنود تقييم الاختبار العملي:
	م
	المهارة المطلوب تنفيذها
	الدرجة
	الدرجة المستحقة

	1
	فتح موقع Tinkercad و إنشاء مشروع جديد باسمك .
	
	1

	2
	توصيل الأدوات في محاكي Tinkercad
- Arduino Uno) مستشعر  الحركة – دايود مشع للضوء)
	
	3

	3
	كتابة الاكواد البرمجية بلغه C++
(بحيث في وجود كائن في مجال رؤية المستشعر سيضيئ الدايود المشع للضوء 5مرات )

	
	تعريف المتغير 
	
	1

	
	تهيئة المنافذ
	
	1

	
	استخدام أمر if
	
	1

	
	استخدام أمر for
	
	1

	
	كتابة أوامر تشغيل الدايود
	
	1

	4
	تشغيل النظام (بدء المحاكاة).
	
	1

	المجموع 
	
	10





[image: الشعار الجديد][image: ][image: ]   
       	
مع تمنياتي لكنَّ التوفيق والنجاح 😊
معلمة المادة: راويه الأحمري.

الصفحة 1 من 1






[image: الشعار الجديد][image: ][image: ]   
       	

الصفحة 1 من 1

اختبار عملي في الوحدة الرابعة: محاكاة شبكة مستشعرات انترنت الأشياء اللاسلكية


	
من خلال برنامج cup carbon قومي بـأنشاء عقده وانشاء مقطع برمجي بسيط يطبع رسالتين ذاتيتين بالتناوب على العقدة وتشغيل المحاكاة

	م
	المهارة المطلوب تنفيذها
	درجة المهارة
	الدرجة

	1
	فتح برنامج  cup carbon 
	1
	

	2
	اضافه عقدة
	3
	

	3
	انشاء المقطع البرمجي بلغه بايثون


	
	استدعاء مكتبه time
	1
	

	
	تضمين التعليمات البرمجية للعقدة داخل التكرار
	2
	

	
	طباعه كلمة hello
	1
	

	
	استخدام داله sleep
	1
	

	
	طباعه كلمة world
	1
	

	
	استخدام داله sleep
	1
	

	4
	تشغيل النظام (بدء المحاكاة).
	1
	

	المجموع 
	12
	









تمنياتي لكم بالتوفيق والنجاح والتميز

معلمة المادة: مشاعل المحيني 








image9.emf



 ةضماولا ءوضلل ةعشملا تادویادلا لاثم
int counter; 



int counter2; 



void setup() 



{ 



  pinMode(11, OUTPUT); 



} 



 



void loop() 



{ 



  for(counter=0;counter<5;++counter){ 



    digitalWrite(11,HIGH); 



    delay(1000); 



    digitalWrite(11,LOW); 



    delay(1000); 



  } 



   



  for (counter2;counter2<10;++counter2){ 



    digitalWrite(11,HIGH); 



    delay(200); 



    digitalWrite(11,LOW); 



    delay(200); 



  } 



     



} 



 



 



 



 



 



 










ﻣ ﺜ ﺎ ل   ا ﻟ ﺪ ا ﯾ ﻮ د ا ت   ا ﻟ ﻤ ﺸ ﻌ ﺔ   ﻟ ﻠ ﻀ ﻮ ء   ا ﻟ ﻮ ا ﻣ ﻀ ﺔ

 

int counter; 

int counter2; 

void setup() 

{

 

  pinMode(11, OUTPUT); 

}

 

 

void loop() 

{

 

  for(counter=0;counter<5;++counter){ 

    digitalWrite(11,HIGH); 

    delay(1000); 

    digitalWrite(11,LOW); 

    delay(1000); 

  }

 

  

 

  for (counter2;counter2<10;++counter2){ 

    digitalWrite(11,HIGH); 

    delay(200); 

    digitalWrite(11,LOW); 

    delay(200); 

  }

 

    

 

} 

 

 

 

 

 

 


ooxmlPackage1.docx
مثال الدايودات المشعة للضوء الوامضة

int counter;

int counter2;

void setup()

{

  pinMode(11, OUTPUT);

}



void loop()

{

  for(counter=0;counter<5;++counter){

    digitalWrite(11,HIGH);

    delay(1000);

    digitalWrite(11,LOW);

    delay(1000);

  }

  

  for (counter2;counter2<10;++counter2){

    digitalWrite(11,HIGH);

    delay(200);

    digitalWrite(11,LOW);

    delay(200);

  }

    

}













مثال إنذار مستشعر الحركة

int counter;

void setup()

{

  pinMode(10, INPUT);

  pinMode(11, OUTPUT);

}



void loop()

{

  if (digitalRead(10)==HIGH){

    for(counter=0; counter<5; ++counter) {

     digitalWrite(11,HIGH);

     delay(300);

     digitalWrite(11,LOW);

     delay(300);

    }

  }

}

























مثال محرك التيار المستمر

int temperature=0;

void setup()

{

  pinMode(A0, INPUT);

  pinMode(11, OUTPUT);

  Serial.begin(9600);

}



void loop()

{

  temperature=(-40+0.488155 * analogRead(A0)-20);

  Serial.println(temperature);

  if (temperature>=27){

    digitalWrite(11,HIGH);

    delay(2000);

    digitalWrite(11,LOW);

    delay(2000);

    

  }

}










مثال : القفل الذكي:


#include <Adafruit_LiquidCrystal.h>

#include <Keypad.h>

#include <Servo.h>

Servo servo; 

/*  انشاء كائن سيرفو  وتشير الدالة  الى نوع الكائن 

وتشير الدالة الى الكائن الفعلي المستخدم في البرنامج 

لانحتاج الى اي مدخلات  */ 

Adafruit_LiquidCrystal lcd(0);

/* انشاء كائن الشاشة 

 يمكن باستخدام هذه الامر تهبئة  كائن من نوع 

Adafruit_LiquidCrystal

تمرير عنوان الاردوينو  الخاص به وهو 0 افتراضيا 

 كوسيط الى 

 constrcture*/

const byte numRow = 4 ;

const byte numCols = 4 ;

/*  نبدا نبرمج الزر المضغوط في لوحة المفاتيح وفق الصف والعمود 

نعرف الصفوف والاعمدة في لوحة المفاتيح  */ 



// نعرف لوحة المفاتيح  ونضع الاحرف والارقام بين علامة تنصيص مفردة 

char keymap [numRow][numCols] = 

{

  {'1','2','3','A'},

  {'4','5','6','B'},

  {'7','8','9','C'},

  {'*','0','#','D'},



};



/*  لتعريف  لوحة المفاتيح انشأنا مصفوفة من بعدين  */ 

//  الان نحتاج الى  اعداد اتصالات لوحة المفاتيح باطراف 

// الاردوينو 

// من خلال نوع المتغير بايت 

byte rowPins[numRow] = {9,8,7,6};  //   الصفوف من الاردوينو  pins 

byte colPins[numCols] = {5,4,3,2};  //   pin  الاعمدة  من الارودوينو 



// هذه الخطوة  لتحديد كائن keypad 

// عن طريق استدعاء منشئة 

//وتوفير وسيطاته اللازمة 



Keypad keypad =  Keypad (makeKeymap(keymap),rowPins , colPins ,numRow ,numCols);

char password[4];

void setup()

{

  

  servo.attach(11);

  servo.write(0);

  lcd.begin(16,2);

  lcd.setCursor(0,0);

  lcd.print("set 4 character ");

  lcd.setCursor(0,1);

  lcd.print("password: ");

  for (int i = 0 ; i<4 ; i++){

    password[i]= keypad.waitForKey();

  }

}



void loop ()

{

  lcd.clear (); 

  lcd.setCursor (0,0);

  lcd.print("Enter password: ");

  bool correctpass = true ;  

  char buttonPressed ;

  for (int i = 0 ; i<4 ; i++){

    buttonPressed = keypad.waitForKey();

    if (password[i] != buttonPressed)

    	{

    		correctpass = false ;

    

    	}

     lcd.setCursor (i,1);

    lcd.print(buttonPressed);



  }

  delay (1000);

  if (correctpass){

    lcd.clear();

    lcd.setCursor (0,0);

    lcd.print("Correct password ");

    lcd.setCursor (0,1);

    lcd.print("Unlocking ...  ");

    

    servo.write(180);

    delay (5000);

    servo.write(0);

  }

  else {

   lcd.clear(); 

   lcd.setCursor (0,0);

    lcd.print("wrong password  "); 

    

  }

    



}























































الوحدة الثالثة: الدرس الثاني مشروع سلة المهملات لذكية الربط  mqtt




from datetime import datetime
import time
import json
import pyfirmata
import paho.mqtt.client as mq

from paho.mqtt import client

CLIENT_ID = "PUBLISHER_01"
MQTT_BROKER = "broker.emqx.io"
TOPIC = "waste/drops"
PORT = 1883
FLAG_CONNECTED = False

board = pyfirmata.Arduino('COM4')
it = pyfirmata.util.Iterator(board)
it.start ()

light_sensor_pin = board.get_pin('a:0:i')
tilt_sensor_pin = board.get_pin('d:3:i')

can_full = False
garbage_drops = 0

def reset_can():
    global garbage_drops
    global can_full
    garbage_drops = 0
    can_full = False

def publish_message():
    global garbage_drops
    global can_full
    timestamp = str(datetime.now().strftime("%H:%M:%S"))
    msg_dictionary = {
        "timestamp": timestamp,
        "garbage_drops": garbage_drops,
        "can_full": can_full
     }
    msg = json.dumps(msg_dictionary)
    try:
         result = client.publish(TOPIC, msg)
    except :
        print("There was an error while publishing the messange")

    time.sleep(2)
    print("Message sent to the MQTT BROKER")

def on_connect(client, userdata, flags ,rc):
    global FLAG_CONNECTED

    if rc == 0:
        FLAG_CONNECTED = True
        print("Connected to MQTT Broker")
    else:
        print("Faild to connect to Mqtt Broker!")

client = mq.Client(CLIENT_ID)
client.on_connect = on_connect
client.connect(MQTT_BROKER, PORT)
client.subscribe(TOPIC, 0)

while True:
    light_value = light_sensor_pin.read()
    tilt_value = tilt_sensor_pin.read()

    if (light_value is not None) and (tilt_value is not None):
        print("Light levels : " + str(light_value))
        print("Tilt levels :" + str(tilt_value))
        print("garbage drops " + str(garbage_drops))

        if (tilt_value == True):
            garbage_drops = garbage_drops + 1


            if (light_value <= 0.2):
                can_full = True
                publish_message()
                reset_can()

            publish_message()
        time.sleep(1)



























ملف mqtt_receiver.py للكتابة على json

from datetime import datetime
import json
import paho.mqtt.client as mq
from os import path

CLIENT_ID = "RECEIVER_02"
MQTT_BROKER = "broker.emqx.io"
TOPIC = "waste/drops"
PORT = 1883
FLAG_CONNECTED = False

data_file = r"C:\Users\scc\PycharmProjects\omeriot\data.json"     # Absolute path to the JSON data file
data_file_objects = []                 # This contains all the objects from the JSON data file

messages_file = r"C:\Users\scc\PycharmProjects\omeriot\data.json"  # Absolute path to the JSON data file
messages_file_objects = []             # This contains all the objects from the JSON data file

messages_stack = []                    # The array with the messages per can filling
reports = []                           # The array with all the generated report objects

def on_connect(client, userdata, flags, rc):
    global FLAG_CONNECTED
    if rc == 0:
        FLAG_CONNECTED = True
        print("Connected to MQTT Broker")
    else:
        print("Failed to connect to Mqtt Broker!")
def on_message(client, userdata, msg):
    global messages_stack
    payload = str(msg.payload.decode()) #  فك الرسالة
    payload_object = json.loads(payload) # بدء تحويل الرسالة لبيانات في ملف json
    messages_stack.append(payload_object)
    print("||----MESSAGE RECEIVED ----||\n ")
    print("payload : " + str(payload_object))
    data_file_objects.append(payload_object)
    if payload_object["can_full"] == True:
        generate_report()
def generate_report():
    global data_file_objects  # Access data_file_objects variable
    global messages_stack  # Access messages_stack variable
    global reports  # Access reports variable

    # Getting the first and last objects from the messages_stack
    first_msg = messages_stack[0]
    last_msg = messages_stack[len(messages_stack) - 1]

    # Converting the string attributes of the messages objects to datetime objects
    time_filled_timestamp = last_msg["timestamp"]
    first_timestamp = datetime.strptime(first_msg["timestamp"], "%H:%M:%S")
    last_timestamp = datetime.strptime(last_msg["timestamp"], "%H:%M:%S")

    garbage_drops = last_msg["garbage_drops"]

    # Calculating the time_to_fill by comparing the timestamps
    # of the first and last fillings
    time_delta = last_timestamp - first_timestamp
    time_to_fill = time_delta.total_seconds() / 60

    report_id = len(reports)  # This will be used for object indexing

    # The JSON object that will be appended to the JSON data file
    report = {
        "id": report_id,
        "timestamp": time_filled_timestamp,
        "garbage_drops": garbage_drops,
        "time_to_fill": time_to_fill
    }

    # Append the new report to the objects of the data file
    # and write the data_file_objects array to the data file
    data_file_objects.append(report)
    with open(data_file, 'w') as file:
        json.dump(data_file_objects, file, indent=4, separators=(',', ': '))


    # Append the new report to the objects of the messages file
    # and write the data_file_objects array to the messages file
    messages_file_objects.append(messages_stack)
    with open(messages_file, 'w') as file:
        json.dump(messages_file_objects, file, indent=4, separators=(',', ': '))

    # Append the report object to the reports array and to the JSON data file
    # and the clear the messages stack
    reports.append(report)
    messages_stack = []

# In the main section of the program

# Check if the data file exists
if path.isfile(data_file) is False:
    raise Exception("Data file not found")

# Read the contents of the JSON data file
with open(data_file) as fp:
    data_file_objects = json.load(fp)

# Check if the messages file exists
if path.isfile(messages_file) is False:
    raise Exception("Data file not found")

# Read the contents of the JSON messages file
with open(data_file) as fp:
    messages_file_objects = json.load(fp)
    client = mq.Client(CLIENT_ID)
    client.on_connect = on_connect
    client.on_message = on_message
    client.connect(MQTT_BROKER, PORT)
    client.subscribe(TOPIC, 0)
    client.loop_forever()






أوامر مفكرة جوبيتر

import os
import pandas as pd
import matplotlib.pyplot as plt

data = pd.read_json(r'U3_L3_DATA.json','record', convert_dates=['timestamp'])
data.describe().round(0)
hist = data.hist(['garbage_drops'],figsize=(10,6), bins = 8)

hist = data.hist(['time_to_fill'], figsize = (10,6), bins = 8)
plt.stem(data['timestamp'], data['time_to_fill'],markerfmt = 'D');
plt.stem(data['timestamp'], data['garbage_drops'],markerfmt ='D');
fig, (ax1, ax2) = plt.subplots(2, figsize = (12,8))
fig.supylabel('garbage_drops')
data.groupby(data["timestamp"].dt.day_of_week)["garbage_drops"].mean().plot(kind = 'bar', rot = 0 ,xlabel = 'Hour of thr day', ax = ax1);
data.groupby(data["timestamp"].dt.day_of_week)["garbage_drops"].mean().plot(kind = 'bar', rot = 0 , ax = ax2);








الوحدة الرابعة: تطبيق CapCarbon

التطبيق الثاني:

الكود: edge



import time

import random

while node.loop():

	fire = random.randint(1, 6)

	if fire == 1:

		node.print("FIRE!")

		message = "FIRE IN SECTOR " + str(node.id())

		node.send(message)

	else:

		node.print("")

	time.sleep(random.uniform(1, 4))



الوحدة الرابعة: تطبيق CapCarbon

التطبيق الثاني:

الكود: proxy



import time

while node.loop():

     if node.bufferSize()>0:

	message = node.read()

	node.print("FORWARDING...")

	node.send(message,1)

	time.sleep(1)

	node.print("")

     time.sleep(0.01)





الوحدة الرابعة: تطبيق CapCarbon

التطبيق الثاني:

الكود: controller



import time

while node.loop():

	if node.bufferSize() > 0:

		message = node.read()

		node.print(message)

		time.sleep(2)

		node.print("")

	time.sleep(0.01)
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